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A los efectos de cumplir con normas,
reglamentaciones, legislacion y estanda-
res, las organizaciones se ven obligadas a
definir  documentos que establecen
poliicas,  procedimientos, manuales,
reglamentos operativos, actas, y otros tipos
de documentos que deben ser difundidos a
sectores especificos 0 toda la organizacion.

Las organizaciones requieren contar con
herramientas para obtener retroalimenta-
cion de los funcionarios a los efectos de
evaluar, entre otros aspectos, su grado de
concientizacion, capacitacion, safisfaccion, y
otros elementos requeridos.

A los efectos de cubrir diversas necesida-
des operativas, asi como implementar
controles requeridos por normas y marcos
de gestion, las organizaciones requieren
implementar workflows que permitan

definir ingresos de datos asociados a
estados y niveles de autorizacion y aproba-
cién, generando los registros correspon-
dientes.

La seguridad de la informacion ha avanza-
do hasta convertirse en una de las mayores
preocupaciones de las organizaciones y las
personas. En los (limos afios ha surgido
un conjunto importante de normativas,
reglamentaciones, legislacion y estandares
que obligan a las organizaciones a manejar
la seguridad de una manera ordenada,
gestionando correctamente los  riesgos
existentes.

Dada la creciente cantidad de reglamenta-
ciones de todo tipo que deben ser satisfe-
chas por las organizaciones, se requiere
contar con instrumentos  que permitan
determinar rapidamente el nivel de cumpl-
miento y simplificar la implementacion de
planes de accion.



Soluciones Puntuales

En virtud de las necesidades cubiertas, Meycor KP es
especialmente (til para el desarrollo, implantacion y
mantenimiento de sistemas de gestion ISO de la
Calidad, del Medio Ambiente, la Seguridad de la
Informacion, el marco para el Gobiemo de la TI - CobiT,
ITIL, asi como Planes de Continuidad del Negocio y
ofras normas técnicas.

Meycor KP aporta una solucién integral para apoyar la
implementacion de un Sistema de Gestion de la
Seguridad de la Informacion y su médulo de Gestion
de Riesgos fue especialmente concebido para el
cumplimiento de los requisitos establecidos por la
norma ISO/IEC 27001.

Es posible adquirir junto con el software bases de
conocimientos especfficas, conteniendo el Know How de
Datasec para la implantacion de Planes de
Continuidad de Negocios, la norma ISO/IEC 27001, y otros
marcos y normas en desarrollo.

Las funcionalidades generales y principales beneficios aportados por cada modulo son:

| .

’ ® Gestidn documental

Permite la gestion de documentos, cuestionarios y datos, pudiendo mantener un control
sobre su ciclo de vida (borrador, terminado, aprobado, publicado e histdrico). Los
documentos pueden ser desarrollados directamente o importados, sin importar su formato.

Beneficios Clave

« Reduccion del tiempo y esfuerzo requerido para la gestion de documentos.

d « Distribucion y Acceso répido de Documentos (Politicas, Procedimientos, Manuales, etc.)

» Revision, Aprobacion y Publicacion automatizada de Documentos.

« Acuses de Lectura y Aceptacion formal de Documentos.

« Gestion del Versionado y Cambios.

« Répido acceso a reportes de seguimiento.

» Recordatorios via Correo Electrénico.

» Archivo de documentos en base a estructuras establecidas sobre la base de normasy
estandares.

« Contar con un Know How adicional definido por DataSec.

@ Gestion de Riesgos de seguridad de la
Meycor KP puede ser utiizado sin restricciones para informaci é n
mantener desde documentacion y registros de los
procesos de cualquier area de una organizacion, hasta
material didactico, y registros digitales de cualquier Permite la gestion y seguimiento de Analisis de Riesgos seg(in los requisitos definidos por las normas
fipo. ISO/EC 27001 e ISO/NEC 27005. Es posible la identificacion de activos, amenazas y vulnerabilidades,
generandose resultados de riesgo actual y residual. Se incluyen los objetivos y controles de la ISO/IEC
En su flexibilidad radica una de sus mayores virtudes. 27002 para facilitar el tratamiento de riesgos. Incluye a su vez la generacion del Enunciado de
Aplicabilidad de Controles y Planes de Tratamiento.
Estructura Modular Beneficios Clave FEm
mf()i/t;:l:r E(F;n d(;uelgl: gi(:t]inglijr:eé:l ees;gjecgigl?ne'\:;du::g « Automatizacion de los requisitos establecidos por la norma ISO/IEC 27001 para la implantacion de f : :.
siguient’es Areas Sistemas de Gestion de la Seguridad de la Informacion. ! d
« Generacion automatizada del Enunciado de Aplicabilidad de controles.
~ - « Cierre'y Seguimiento de periodos para la gestion de los riesgos. ).
- g::ggg (Ij)eo;lijerzsg;al « Simplificacion del mantenimiento y auditoria del Sistema de Gestion de Seguridad de la informacion.
e « Generacion de Mapas gréficos y Reportes de los riesgos existentes.
« Distribucion del proceso de andlisis de riesgos entre los propietarios de los activos.

* Auto-evaluacion de controles

@ Gestion de Eventos

Permite gestionar y definir workflows de diferentes tipos y I6gica de eventos. Cada categoria de eventos tiene un conjunto de campos de datos,
estados y transiciones. A su vez, cada categoria puede ser tratada por medio de diferentes acciones, también configurables. Por medio de este médulo
es posible manejar: Eventos de Seguridad, No Conformidades, Acciones Correctivas y Preventivas, Solicitudes de Cambios, Gestion de Permisos y

-—a
cualquier otro tipo de workflow que requiera definir estados e ingresos de datos en los distintos niveles.
Beneficios Clave
« Permite definir todo tipo de workflow necesarios para la implementacion de controles
— « Gestion de Cambios * Gestion de Incidentes

« Gestion de Permisos * Y muchos otros.
« Simplifica y automatiza la implementacion de controles establecidos por normas y marcos de gestion.
« Simplifica la generacion y mantenimiento de registros de actividades y controles.

|

® Auto-evaluaciéon de Controles

Este modulo permite a las organizaciones autoevaluarse contra distintas buenas practicas como ser: ISO/EC 27002, ISO/EC 20000, COBIT, COSO |,
COSO Iy cualauier otro marco de evaluacion que la organizacion desee utilizar. Las evaluaciones se realizan segun los periodos creados y en base a
los permisos definidos para los usuarios por los Permite autoevaluarse contra distintas normas, marcos y buenas practicas y cualquier oro marco o

- legislacion respecto de la cual la organizacion desee evaluar su nivel de cumplimiento.

Beneficios Clave
» Evaluar la situacion actual de la organizacion respecto de las mas recientes normas y estandares existentes.
« Definir todo tipo de cuestionario de auto evaluacion o ser actualizado por parte del servicio de soporte de Datasec.

® Comunicaciones

. Meycor KP permite generar alertas que son enviadas por e-mail a los usuarios vinculados con distintas
situaciones y eventos configurables.
Algunos casos de ejemplo son:
» Cuando un documento debe ser leido, aceptado, « Cuando un cuestionario debe ser respondido,
aprobado o publicado. « Cuando debe ser tratado alglin evento reportado y muchos otros eventos

« Cuando un documento llega a su vencimiento, configurables o ya definidos en el sistema.
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