Datasec

Meycor GRC para la gestion del
riesgo operacional y auditoria

El riesgo operacional estd asociado a errores humanos, fallas en los sistemas y
a la probabilidad de existencia de procedimientos y controles inadecuados. Los
estandares internacionales tales como Basilea Il y Solvencia Il requieren su efectiva
implantacion luego de muchos lamentables ejemplos de mal manejo de este riesgo entre
los que se menciona el caso del Banco Barings, un banco ingles con una larguisima
tradicion que desaparecié del mercado luego de sumar pérdidas operativas por US$ 850
millones producto de temerarias operaciones de su principal agente en oriente.

Las amenazas potenciales que asechan son mudltiples, y por eso un enfoque
colaborativo requiere de la identificacion y gestién de todas las areas del negocio.

Esta gestion requiere contar con una solucién de software especifica que aporte
metodologia, alertas, herramientas de andlisis y la necesaria seguridad de la critica
informacion que se maneja.

Meycor GRC ha ido evolucionando a través de experiencias exitosas para apoyar a
las organizaciones de cualquier tamafo preocupadas por el tema con una solucién
modular y adaptable a cada caso. Esto ayuda a reducir costos y demostrar la debida
diligencia y el cumplimiento con normas y mejores practicas.

Contempla los estadndares méas reconocidos ISO 31000, AS NZ 4360:2004, COSO,
ERM, CobiT, ISO/IEC 27001.

La solucion reconoce la necesidad de que las areas del negocio gestionen sus riesgos.
A la vez, las areas de Riesgos, Cumplimiento y Auditoria deben poder monitorear los
avances y obtener la informacidn consolidada para sus andlisis.

La Alta Direcciobn obtiene permanente evidencia de que la gestion es adecuada y que
protege los intereses de las partes interesadas.
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Como se ve en el siguiente cuadro la solucién permite:;
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Y El andlisis de riesgos cualitativo (incluye plantillas de ejemplos de amenazas y gran
flexibilidad de adaptarse a la realidad especifica).

Y El registro de eventos de pérdida y cuasi pérdida (permite que los eventos se vinculen a las
amenazas gestionadas o alerten ante amenazas sin identificacion previa).

Y Alertas inmediatas (cuando en cantidad o importe los eventos registrados superan el
umbral establecido, se generan alertas)

Y Obtener KRIs o Indicadores Clave del Riesgo (permite identificar métricas, cargarlas
manual o automaticamente y obtener una visidn integrada de las mediciones en un
cuadro de mando).

Y Analisis cuantitativo (a partir de los eventos registrados se sugieren las distribuciones de
probabilidad e impacto que siguen determinandose automaticamente la correspondiente

pérdida esperada por linea de negocio).

Evauacido del Rieago
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Mencionaremos a continuacién algunas de las funcionalidades de Meycor GRC :

Para evaluacion y gestion de riesgos
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1. Define una estructura de unidades-procesos-objetivos y amenazas.

2. Integra el analisis con el médulo de registro de eventos de pérdida.

Permite definir campos a registrar, estados y quienes deben registrar. Los eventos se
asocian a los riesgos identificados.

3. Sistema de alertas.

Cuenta con diversas alertas. En particular se destaca la posibilidad de ingresar umbrales
de alerta a nivel de amenazas o de categorias. Esto es dinamico y se verifica en ocasion
de cada nuevo evento registrado. A partir de alli se obtiene una alerta inmediata por e-
mail cuando un valor supera los riesgos. Este sistema se complementa con la gestién de
los KRI (que también se contemplan en la solucién como un médulo adicional).

4. Integracién del @Risk a la solucion.

A partir de los eventos de pérdida registrados se corre un proceso automatico que
permite la evaluacion cuantitativa, determinando para cada amenaza la distribucion
estadistica mas adecuada (Poisson, Binomial, etc.) para la probabilidad e impacto.
Adicionalmente permite correr la simulaciébn basada en Montecarlo para confirmar los
valores.

Es posible obtener diversos reportes y graficos para que el analista pueda evaluar los
resultados.
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Gréficas de Probabilidad e Impacto para el Riesgo 2
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5. Reporte de pérdidas estimadas por linea de negocio.

Se obtienen los valores medios anuales de impacto y probabilidad, en funcién de la
informacion ingresada. A partir de esa informacién clasificada por amenaza se agrupa a
nivel de lineas de negocio y categorias (que podrian ser por ejemplo los niveles de
Basilea II).
Esto permite obtener un valor monetario que justifique inversiones en controles o reserva de

fondos.

6. Herramientas para analisis de amenazas.

Cada area segun sus propios riesgos y la Unidad de Riesgos cuentan con diversos
reportes y graficas para analizar y determinar tendencias de los riesgos que deben ser
gestionados. El reporte de exploracion de riesgos con sus diversas facilidades de filtros
es un ejemplo.
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Solucién Meycor GRC para Auditoria

Ademas del tradicional enfoque incluido en Meycor de auditoria de procesos basada en
riesgos se incluye ahora la posibilidad de ejecutar otras auditorias (operacionales, de
cumplimiento, financieras, etc.) que aprovechan las diversas funcionalidades de gestion sin
necesidad de asociarlas con informacién del Médulo de Evaluacion.

Asi por ejemplo para: Determinar si la valuacion contable de los activos fijos es adecuada o si un
proceso cumple con las directivas del sistema de gestion de la seguridad de la informacion que
tiene la organizacion, se puede usar el MAdulo Meycor para Auditoria.

El mismo permite entonces:

Y Configuracién por el usuario

Y Asignacion de roles (gerente, administrador, jefe de equipo, auditores)
Y Ingreso de guias de auditoria

Y Creacion de proyectos de auditoria y asignacion de auditores
Y Registro de observaciones

Y Registro de tareas

Y Administracion de papeles de trabajo

YW Control de los recursos asignados al proyecto

Y Alertas

Y Seguimiento de las observaciones

Y Reporte final automético

Se define el tipo de auditoria a ejecutar:

Creacion de Proyecto de Auditoria

Alertas Dispomibles
W Asgnacion a Progecto
V' Faltan paea ls Finalzacion dal Propecto [ 10 Diss
¥ Cienie del Pesiodo de Evaluacones
¥ Cienia de Progecto

ipo de Proyecto
' Audicela de contioles
" Otras Audtoeias

Tipo de Auditoria
& Audioris poe Fases
" Audioeis on Fases

¥ Revisor en Desacueido

¥ Reapathaa del Periodo de Evaluaconss
W Reapethura del Proyecto

W Actusizackin de Obsetvacones

N Notbcx visE-Mal o J o
Siguiente
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Informe automatico a partir del registro de hallazgos y observaciones:

Meycor COSO AG - Audit v.5.0

DATASEC
Informe Final
Proyecto de Auditoria:Revision de garantias en custodia.
Codigo RGC-001
Creado por | "ENRIQUE
Fecha de Creacion | 172112010
Fecha de Finalizacién 3010
~ Objetivo de Auditoria | Determumnar st son adecuadas segun los montos de los créditos.
Alcance | Sector Valores y Sector Crédito.

Observaciones v Evaluacion

Objetivo de Auditoria: d0003 - Determunar si son adecuadas segun los montos de los creditos.

Observaciones

Observacion: Inventario de gmannas desacmabzado

Fecha de Observacion: 1/22/2010
Descripcion: Inventano con 3 meses de atraso.
Importancia: ALTA
Criterio: Norma interna 234,
Causa: Falta de personal
Efecto: Un 5% de las garanhas arqueadas no estaban enel
mnventano
DATASEC
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Control de avance del proyecto:
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ARGENTINA

Av. Rivadavia 1041, 2°A
Ciudad de Buenos Aires, 1424
5254 1861 / 15 6542 3218
info@meycor-grc.com

ESPANA

Castillo de Arévalo 6, P4 2°C
Las Rozas, Madrid, 28232
91 636 4863 / 647 427 647
info@meycor-grc.com
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